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وتب دد   ر التشّدد ييهدددا الثحددى تلددز تمنيددن زمددا التبددنيا السددح ث  
المملومدد و و يتندد وب الثحددى دراسددة زدا  بوارنميدد و التشّدد ير 

AES,DES,RSA   ودرجة الأم ا الن تجة عا اسدتبدام هد
نجيدددن البوارنميددد و تددد  تشددد ير المل ددد و حيدددى تدددمّ اقتدددرا  وت
سّددح ثة  نظدد ميا مبتل دديا لتمنيددن زمددا تبددنيا المل دد و علددز ال
تم مدب الأوّب ما زجب تدارة المل  و الب صدة ث لمسدتبدم ن سد  ي

بدم كم ت   مع الرّقم التسّلسل  الب ص ث له تا المحموب للمست
شد ير المبدتل  لتش ير وتدارة المل  و علز السح ثة ث ستبدام التّ 

تركة ثمد تقسديم الملدا زمّد  اليد ن  مدا زجدب تدارة المل د و المشد
ند   ثيا مجموعة المستبدميا ضما مجموعة الممب حيدى تدم ث

قمد  لتثد دب نظ م مبدّم وعميب يستبدموا التش ير والتوقيدع الر
دميا المل  و ثينهم  وتم تمريا مجموعدة عمدب وتضد تة مسدتب

ضدددما المجموعدددة حيدددى   يمكدددا لأخ مسدددتبدم مدددا بددد ر  
مجموعددة الممددب الوصددوب تلددز المل دد و الب صددة ث لممددب وعنددد
قيدد م زخ مسددتبدم ضددما مجموعددة الممددب ثددعجرا  تمددديب علددز 
المل دد و الب صددة ث لممددب وتوقيمهدد  يددتم تظهدد ر صدد حب  بددر

شد ير  تمديب علز المل  و ممّد  يضدما عددم تمدديب زخ ملدا وت
مكا دوا ممرتة ص حب  بر تمديب والم لك الأصل  للملا وي

تددك تشدد ير المل دد و لأخ شددبص ضددما مجموعددة الممددب دوا
ن زندّ  تد  كدب مدرة يدت م تيهد  الرّجوع لم لك الملدا الأصدل  علمد 
م التحّقد  القي م ثأخ عمليةّ ما المملي و المت حة ضما النظ م يدت
.لتحق  من ما عدم تمديب الملا ت  ال ترة ثيا توقيع الملا وا

ث دلدة ثد قترا  زيثو الثحى زنّ  يمكدا حم يدة م د تيل التشد ير المت
ن مدد ع نيدد دة ثروتوكددوب لجمددب عمليدّدة تثدد دب الم دد تيل زكيددر زم ندد 
ة اسددتبدام الددنما الددلنم لكسددر التشّدد ير  ث ىضدد تة تلددز تم ليدّد
 و الأمنيدّدة التشّدد ير المبددتل  والتوقيددع الرّقمدد  وتددأميا الحم يدد

خ الضّددروريةّ للحددد مددا الوصددوب ريددر المشددروع للمل دد و لأ
شدددبص بددد ر  مجموعدددة الممدددب زو القيددد م ثدددأخ تمدددديب علدددز 
المل ددد و دوا ممرتدددة م لدددك الملدددا الأصدددل  ث ىضددد تة تلدددز 

. و المشتركةالمرونة ت  التمّ مب مع تش ير وتك تش ير المل 

م تدددم ثنددد   نظددد م للسدددتبدام الشّبصددد  حيدددى تددد
ما زجب استبدام الرقم التسلسل  الب ص ث له تا
دع   تواثددع توليددد م دد تيل التشدد ير ثحيددى يددتم اسددت

بدام محدّدة ثن   علز بيد ر المسدتبدم و لدك ث سدت
  حيددددى زاّ البيدددد راو pythonلغددددة الثرمجددددة 

المت حددددة عثددددر واجهددددة المسددددتبدم هدددد  التشّدددد ير
Encrypt تددك التشّدد ير  Decrypt رتددع ملددا  

ث ىضد تة Upload fileتلدز الحسد ب السّدح ث  
تلدددددز تحميدددددب ملدددددا مدددددا الحسددددد ب السّدددددح ث  

Download file.

تحّقدّ  منهد  تم ثن   نمو   يتيل تشد ير المل د و وال
و وتوقيمهدددد  وتددددك تشدددد يره  ضددددما الصّددددلحي 

المُت حددددة دوا الرّجددددوع لم لددددك الملددددا الأصددددل 
بدام توقيدع ث ىض تة تلز التحّقّ  ما المل  و ث سدت

مح دددوظ وتحدددديى المل ددد و لأخ شدددبص ضدددما 
مجموعددة الممددب المحدددّدة تقدد  مددع ثيدد ا صدد حب 
 بدددر تمدددديب علدددز الملدددا و  يتددديل لأخ شدددبص

ث لوصددوب تلددز المل دد و بدد ر  مجموعددة الممددب
الب صددة ثمجموعددة الممددب زو تجددرا  زخ تمددديب  
د ث ىضددد تة تلدددز تمك نيدّددة تضددد تة مسدددتبدم جديددد

ن وتحميب زو رتع المل د و مدا وتلدز السّدح ثة علمد 
يا زندّدد  تدددم اسدددتبدام قنددد ة تتصددد ب مشددد رّة  مندددة ثددد

.المبدّم والمميب

املعمحححل النّ حححالشّحححكلمخااّا  يوضّححح  
يحل المنجز بشكل عام حيث يقحوم العم

بتسحححجيل الحححدّخوا وإلسحححاا  لححح  إ  
ة المخححدّم بنححاء عححا الخيححالات الم تاححح

فيقحححححوم المخحححححدّم بحححححالتحّقّق محححححن 
معلومححات العميححل مححن خحح ا قاعححد  
البيانححات الموجححود  لديححا  فحح  ا نجححح 

يحل عمليةّ التحّقّحق محن معلومحات العم
شحفير يقوم المخدّم ب لساا مفتحا  التّ 

العححام الخححالم بالمخححدّم للعميححل ومححن
ك ثحححم توليحححد مفحححاتي  التشّحححفير أو فححح

خح ا التشّفير وفقا  لال  العميحل محن
مولحّحححد المفححححاتي  وإلسححححاا المفححححاتي 

تي  للمخدّم والذي يقوم ب لسحاا مفحا
ليحّححة التشّحححفير للعميحححل  سحححتك ا عم

.التشّفير أو فك التشّفير

ة تزايحححد اسحححتخدام الحوسحححبة السححححابي
حيححث توجهحح  كححت   كححات  مححرخرا  

تكنولوجيحححححا المعلومحححححات إ  تبنححححح 
ة  وتابيحححق فكحححر  الحوسحححبة السححححابي
لد فأصبح  ترجر موالد الحوسبة ومحوا

انحات التخزين الموجود  في مراكحز البي
الخاصحححححة بهحححححا  وكانححححح  أو   حححححذ  

 ات  Amazonالشرححكات  كححة أمححا و  
تلتها  كة مايكروسوف   2ECسحابة 

Microsoft   التحح   ودت مسححتخدميها
 Windowsبمنصححة سحححابية عرفحح  بححح

Azure   بعححد ا جححاءت  كححة  Apple  
ثحم iCloudبخدمة الحوسبة السححابية

و  Oracleحححذا حححذو م  كححة أولاكححل 
وغححير م مححن  Google كححة غوغححل 

. الشركات الأخر 

ت  نظ م هجياAES,DESاستبدام البوارنمي و : النت ئج المستبلصة ت  ه   المرحلة ما الثحى تثياّ زاّ 
Hybrid  الثحييتيالا يؤدّخ تلز تغير نما التش ير وتك التش ير وه   النت ئج متواتقة مع الدراستيا[ 

(Padmavathi. B, Ranjitha. S, 2013 ) (Maitri. P, Verma.A, 2016)

تم تمريا مجموعة عمب وتض تة مستبدميا ضما المجموعة حيدى   يمكدا لأخ مسدتبدم مدا بد ر  مجموعدة
قيام أي مستخدم ضمن مجموعة العمل ب جراء عند وث لممبالممب الوصوب تلز المل  و الب صة 

ّ  إظهحال صحاح  أخحر تعحديل عحا الملفحات محيحتم تعديل عا الملفحات الخاصحة بالعمحل 
.ليالأصيضمن عدم تعديل أي ملف وتشفير  دو  معرفة صاح  أخر تعديل والمالك 

[1] Poduval, A., Doke, A., Nemade, H., & Nikam, R. (2019). Secure file storage on cloud 

using hybrid cryptography. International Journal of Computer Science and Engineering, 
7(01), 587-591.

[2] Srivalli, B. S. S., & SwarupMedikonda, B. (2019). Development of a Cloud-based 
Secure Text File Application using Hybrid Cryptography and Steganography. International 
Journal of Recent Technology and Engineering (IJRTE), 8(1), 3267-3271.

[3] Kanatt, S., Jadhav, A., & Talwar, P. (2020). Review of secure file storage on cloud using 
hybrid cryptography. International Journal of Engineering Research & Technology (IJERT), 
9(2), 16-20.

[4] Poduval, V., Koul, A., Rebello, D., Bhat, K., & Wahul, R. M. (2020). Cloud based 
secure storage of files using hybrid cryptography and image steganography. International 
Journal of Recent Technology and Engineering (IJRTE), 8(6), 665-667.
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يتند وب الثحدى ث سدتبدام التشّد ير وتب د   المملومد و والتبدنيا السدح ث  يهدا الثحى تلز تمنين زمدا 
ودرجدددة الأمددد ا الن تجدددة عدددا اسدددتبدام هددد   AES,DES,RSAدراسدددة زدا  بوارنميددد و التشّددد ير 

مدا تبدنيا المل د و البوارنمي و ت  تش ير المل  و حيى تدمّ اقتدرا  وتنجيدن نظد ميا مبتل ديا لتمنيدن ز
سلسدل  البد ص علز السّح ثة  الأوّب ما زجب تدارة المل  و الب صة ث لمستبدم ن س  يتم مب مع الدرّقم التّ 
شد ير المبدتل  ثمدد ث له تا المحموب للمستبدم كم ت   لتش ير وتدارة المل د و علدز السدح ثة ث سدتبدام التّ 

موعة الممب تقسيم الملا زمّ  الي ن  ما زجب تدارة المل  و المشتركة ثيا مجموعة المستبدميا ضما مج
ينهمد  وتدم تمريدا حيى تم ثن   نظ م مبدّم وعميب يستبدموا التش ير والتوقيدع الرقمد  لتثد دب المل د و ث

مجموعة عمدب وتضد تة مسدتبدميا ضدما المجموعدة حيدى   يمكدا لأخ مسدتبدم مدا بد ر  مجموعدة 
مدديب الممب الوصوب تلز المل  و الب صة ث لممب وعند قي م زخ مستبدم ضما مجموعة الممدب ثدعجرا  ت
ما عدددم علدز المل د و الب صدة ث لممدب وتوقيمهد  يدتم تظهد ر صد حب  بدر تمدديب علدز المل د و ممّد  يضد

شدد ير تمددديب زخ ملددا وتشدد ير  دوا ممرتددة صدد حب  بددر تمددديب والم لددك الأصددل  للملددا ويمكددا تددك ت
ن زنّ  ت  كدب مدرة يدتم المل  و لأخ شبص ضما مجموعة الممب دوا الرّجوع لم لك الملا الأصل  علم 

ا تد  ال تدرة ثديا تيه  القي م ثأخ عمليةّ ما المملي و المت حة ضما النظ م يتم التحّق  ما عدم تمديب الملد
.من توقيع الملا والتحق  

يةّ تث دب الم  تيل زكيدر الثحى زنّ  يمكا حم ية م  تيل التش ير المتث دلة ث قترا  ثروتوكوب لجمب عملزيثو 
ن مددع نيدد دة الددنما الددلنم لكسددر التشّدد ير  ث ىضدد تة تلددز تم ليدّدة اسددتبدام التشّدد ي ر المبددتل  والتوقيددع زم ندد 

خ شددبص الرّقمدد  وتددأميا الحم يدد و الأمنيدّدة الضّددروريةّ للحددد مددا الوصددوب ريددر المشددروع للمل دد و لأ
 تة تلدز ب ر  مجموعة الممب زو القي م ثأخ تمديب علز المل  و دوا ممرتة م لدك الملدا الأصدل  ث ىضد

.المرونة ت  التمّ مب مع تش ير وتك تش ير المل  و المشتركة

  حيححث توجهحح  كححت  تزايححد اسححتخدام الحوسححبة السحححابية مححرخرا  
حوسححبة  كححات تكنولوجيححا المعلومححات إ  تبنحح  وتابيححق فكححر  ال

السححححابية  فأصحححبح  تحححرجر محححوالد الحوسحححبة ومحححوالد التخحححزين 
الموجحححود  في مراكحححز البيانحححات الخاصحححة بهحححا  وكانححح  أو   حححذ  

تلتهححا  كححة  2EC ات سحححابة  Amazonالشرححكات  كححة أمححا و  
ة الت   ودت مستخدميها بمنصحة سححابي  Microsoftمايكروسوف  

بخدمححة   Apple  بعححد ا جححاءت  كححة   Windows Azureعرفحح  بححح
و  Oracleثم حذا ححذو م  كحة أولاكحل iCloudالحوسبة السحابية

. وغير م من الشركات الأخر  Google كة غوغل 

ام اسددددتبد: النتدددد ئج المستبلصددددة تدددد  هدددد   المرحلددددة مددددا الثحددددى تثددددياّ زاّ 
لدا يدؤدّخ تلدز تغيدر  Hybridتد  نظد م هجدياAES,DESالبوارنميد و 

 ]االثحييتددينمددا التشدد ير وتددك التشدد ير وهدد   النتدد ئج متواتقددة مددع الدراسددتيا
(Padmavathi. B, Ranjitha. S, 2013 ) (Maitri. P, 

Verma.A, 2016)

علدز السّدح ثةتم اقترا  وتنجين نظ ميا مبتل يا لتمنين زما تبنيا المل د و
رقمد  لتثد دب حيى تم ثن   نظ م مبددّم وعميدب يسدتبدموا التشد ير والتوقيدع ال

.المل  و ثينهم 

كدا تمريا مجموعة عمب وتض تة مستبدميا ضما المجموعة حيدى   يمتم 
لأخ مسدددتبدم مدددا بددد ر  مجموعدددة الممدددب الوصدددوب تلدددز المل ددد و الب صدددة 

وعندد قيد م زخ مسدتبدم ضدما مجموعدة الممدب ثدعجرا  تمدديب علدز ث لممدب
مّدد  المل دد و الب صددة ث لممددب يددتم تظهدد ر صدد حب زبددر تمددديب علددز المل دد و م

الم لدك يضما عدم تمديب زخ ملا وتش ير  دوا ممرتة ص حب زبدر تمدديب و
.الأصل 

Poduval, A., Doke, A., Nemade, H., & Nikam, R. (2019). 
Secure file storage on cloud using hybrid cryptography. 
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Engineering, 7(01), 587-591.

[2] Srivalli, B. S. S., & SwarupMedikonda, B. (2019). 
Development of a Cloud-based Secure Text File 
Application using Hybrid Cryptography and 
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Technology and Engineering (IJRTE), 8(1), 3267-3271.

[3] Kanatt, S., Jadhav, A., & Talwar, P. (2020). Review of 
secure file storage on cloud using hybrid cryptography. 
International Journal of Engineering Research & 
Technology (IJERT), 9(2), 16-20.

[4] Poduval, V., Koul, A., Rebello, D., Bhat, K., & Wahul, 
R. M. (2020). Cloud based secure storage of files using 
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 ص ث لهد تا تم ثن   نظ م للستبدام الشّبصد  حيدى تدم اسدتبدام الدرقم التسلسدل  البد
لددز بيدد ر مددا زجددب توليددد م دد تيل التشدد ير ثحيددى يددتم اسددتدع   تواثددع محدددّدة ثندد   ع

  حيددى زاّ البيدد راو المت حددة عثددر pythonالمسددتبدم و لددك ث سددتبدام لغددة الثرمجددة 
  رتددع ملددا تلددز Decrypt  تددك التشّدد ير Encryptواجهددة المسددتبدم هدد  التشّدد ير 

ث ىضد تة تلدز تحميدب ملدا مدا الحسد ب السّدح ث Upload fileالحسد ب السّدح ث  
Download file.

 يره  ضددما تددم ثندد   نمددو   يتدديل تشدد ير المل دد و والتحّقدّد  منهدد  وتوقيمهدد  وتددك تشدد
حقدّد  مددا الصّددلحي و المُت حددة دوا الرّجددوع لم لددك الملددا الأصددل  ث ىضدد تة تلددز التّ 
ة الممدب المل  و ث ستبدام توقيع مح وظ وتحديى المل د و لأخ شدبص ضدما مجموعد

 ر  المحددّدة تقد  مدع ثيد ا صد حب  بدر تمدديب علدز الملدا و  يتديل لأخ شدبص بد
ب  ث لوصوب تلز المل  و الب صة ثمجموعة الممب زو تجرا  زخ تمدديمجموعة الممب

لدز السّدح ثة ث ىض تة تلز تمك نيةّ تض تة مستبدم جديد وتحميب زو رتع المل  و مدا وت
ن زنّ  تم استبدام قن ة تتص ب مش رّة  منة ثيا المبدّم والمميب .علم 
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تزايحححد اسحححتخدام الحوسحححبة السححححابية
حيحححث توجهححح  كحححت   كحححات  محححرخرا  

تكنولوجيححححححا المعلومححححححات إ  تبنحححححح  
  وتابيحححق فكحححر  الحوسحححبة السححححابية
فأصبح  ترجر محوالد الحوسحبة ومحوالد

ات التخححزين الموجححود  في مراكححز البيانحح
الخاصة بها  وكان  أو   حذ  الشرحكات

2 ات سحححابة  Amazon كححة أمححا و  
EC   تلتهححححححا  كححححححة مايكروسححححححوف

Microsoft   التحح   ودت مسححتخدميها
 Windowsبمنصحححة سححححابية عرفححح  بحححح

Azure   بعححد ا جححاءت  كححة  Apple  
ثحم iCloudبخدمحة الحوسحبة السححابية

و  Oracleحححذا حححذو م  كححة أولاكححل 
وغحححير م محححن  Google كحححة غوغحححل 

. الشركات الأخر 

اسدتبدام تم ثن   نظ م للستبدام الشّبص  حيى تم
ليددد الددرقم التسلسددل  البدد ص ث لهدد تا مددا زجددب تو

ثددع محدددّدة م دد تيل التشدد ير ثحيددى يددتم اسددتدع   توا
ة ثنددد   علدددز بيددد ر المسدددتبدم و لدددك ث سدددتبدام لغددد

  حيدددى زاّ البيددد راو المت حدددة pythonالثرمجدددة 
  تدك Encryptعثر واجهة المستبدم ه  التشّ ير 

  رتددددع ملددددا تلددددز الحسدددد ب Decryptالتشّدددد ير 
ث ىضددد تة تلدددز تحميدددب Upload fileالسّدددح ث  

.Download fileملا ما الحس ب السّح ث  

حقدّد  منهدد  تدم ثندد   نمدو   يتدديل تشدد ير المل د و والتّ 
المُت حدة وتوقيمه  وتك تش يره  ضما الصّدلحي و

تلدز دوا الرّجوع لم لدك الملدا الأصدل  ث ىضد تة
 ددددوظ التحّقدّددد  مددددا المل دددد و ث سددددتبدام توقيددددع مح

وتحدددديى المل ددد و لأخ شدددبص ضدددما مجموعدددة 
يب الممددب المحدددّدة تقدد  مددع ثيدد ا صدد حب  بددر تمددد

علز الملا و  يتديل لأخ شدبص بد ر  مجموعدة
ة ث لوصددوب تلددز المل دد و الب صددة ثمجموعددالممددب

يدّدة الممددب زو تجددرا  زخ تمددديب  ث ىضدد تة تلددز تمك ن
مدا تض تة مستبدم جديد وتحميدب زو رتدع المل د و
ن زندّد  تددم اسددتبدام قندد ة تت صدد ب وتلددز السّددح ثة علمدد 

.مش رّة  منة ثيا المبدّم والمميب

المنجحز لعمل النّ اميوضّ  الشّكلمخااّا  
جيل بشكل عحام حيحث يقحوم العميحل بتسح

الححدّخوا وإلسححاا  لحح  إ  المخححدّم بنححاء
م عححا الخيححالات الم تاحححة فيقححوم المخححدّ 
 ا بالتحّقّق من معلومحات العميحل محن خح

قاعححد  البيانححات الموجححود  لديححا  فحح  ا 
نجحححح  عمليحّححة التحّقّحححق محححن معلومحححات 

  العميححل يقححوم المخححدّم ب لسححاا مفتححا 
ميحل التشّفير العحام الخحالم بالمخحدّم للع

و فححك ومححن ثححم توليححد مفححاتي  التشّححفير أ 
 ا التشّححفير وفقححا  لالحح  العميححل مححن خحح

لمخحدّم مولدّ المفاتي  وإلساا المفاتي  ل
فير والححذي يقححوم ب لسححاا مفححاتي  التشّحح

ير أو فحك للعميل  ستك ا عمليةّ التشّحف
.التشّفير

لدا يدؤدّخ تلدز تغيدر نمدا التشد ير وتدك التشد ير وهد    Hybridتد  نظد م هجدياAES,DESاسدتبدام البوارنميد و : النت ئج المستبلصة ت  ه   المرحلة ما الثحى تثياّ زاّ 
(Maitri. P, Verma.A, 2016) ( Padmavathi. B, Ranjitha. S, 2013) ]االنت ئج متواتقة مع الدراستيا الثحييتي

.م حيى تم ثن   نظ م مبدّم وعميب يستبدموا التش ير والتوقيع الرقم  لتث دب المل  و ثينهتم اقترا  وتنجين نظ ميا مبتل يا لتمنين زما تبنيا المل  و علز السّح ثة

وعند قي م زخ مستبدم تم تمريا مجموعة عمب وتض تة مستبدميا ضما المجموعة حيى   يمكا لأخ مستبدم ما ب ر  مجموعة الممب الوصوب تلز المل  و الب صة ث لممب
ة صد حب زبدر دوا ممرتدر  ضما مجموعة الممب ثعجرا  تمديب علز المل  و الب صة ث لممب يتم تظه ر ص حب زبر تمديب علز المل  و ممّ  يضما عدم تمديب زخ ملدا وتشد ي

.تمديب والم لك الأصل 

Poduval, A., Doke, A., Nemade, H., & Nikam, R. (2019). Secure file storage on cloud using hybrid cryptography. International Journal of Computer Science 
and Engineering, 7(01), 587-591.

[2] Srivalli, B. S. S., & SwarupMedikonda, B. (2019). Development of a Cloud-based Secure Text File Application using Hybrid Cryptography and 
Steganography. International Journal of Recent Technology and Engineering (IJRTE), 8(1), 3267-3271.

[3] Kanatt, S., Jadhav, A., & Talwar, P. (2020). Review of secure file storage on cloud using hybrid cryptography. International Journal of Engineering 
Research & Technology (IJERT), 9(2), 16-20.

ودرجة الأم ا الن تجة عا استبدام هد   البوارنميد و تد  تشد ير المل د و حيدى تدمّ AES,DES,RSAوتب    المملوم و و يتن وب الثحى دراسة زدا  بوارنمي و التشّ ير التشّ ير يهدا الثحى تلز تمنين زما التبنيا السح ث  
دم كم تد   لتشد ير وتدارة المل د و علدز الرّقم التسّلسدل  البد ص ث لهد تا المحمدوب للمسدتبمع اقترا  وتنجين نظ ميا مبتل يا لتمنين زما تبنيا المل  و علز السّح ثة  الأوّب ما زجب تدارة المل  و الب صة ث لمستبدم ن س  يتم مب 
ر والتوقيدع الرقمد  لتثد دب المل د و مب حيى تم ثند   نظد م مبددّم وعميدب يسدتبدموا التشد يالمالسح ثة ث ستبدام التشّ ير المبتل  ثمد تقسيم الملا زمّ  الي ن  ما زجب تدارة المل  و المشتركة ثيا مجموعة المستبدميا ضما مجموعة 

ديب علدز  لممب وعند قيد م زخ مسدتبدم ضدما مجموعدة الممدب ثدعجرا  تمدة ثثينهم  وتم تمريا مجموعة عمب وتض تة مستبدميا ضما المجموعة حيى   يمكا لأخ مستبدم ما ب ر  مجموعة الممب الوصوب تلز المل  و الب ص
لأخ شدبص ضدما مجموعدة والم لك الأصل  للملا ويمكا تدك تشد ير المل د ويب المل  و الب صة ث لممب وتوقيمه  يتم تظه ر ص حب  بر تمديب علز المل  و ممّ  يضما عدم تمديب زخ ملا وتش ير  دوا ممرتة ص حب  بر تمد

ن زنّ  ت  كب مرة يتم تيه  القي م ثأخ عمليةّ ما المملي و المت حة ضما النظ م يتم التحّ زيثدو الثحدى زندّ  يمكدا حم يدة .  مند ما عدم تمديب الملدا تد  ال تدرة ثديا توقيدع الملدا والتحقدق  الممب دوا الرّجوع لم لك الملا الأصل  علم 
ن مع ني دة النما اللنم لكسر التشّ ير  ث ىض ت الرّقمد  وتدأميا الحم يد و الأمنيدّة الضّدروريةّ للحدد مدا لز تم ليةّ استبدام التشّ ير المبدتل  والتوقيدعة تم  تيل التش ير المتث دلة ث قترا  ثروتوكوب لجمب عمليةّ تث دب الم  تيل زكير زم ن 

.لمشتركةمرونة ت  التمّ مب مع تش ير وتك تش ير المل  و االالوصوب رير المشروع للمل  و لأخ شبص ب ر  مجموعة الممب زو القي م ثأخ تمديب علز المل  و دوا ممرتة م لك الملا الأصل  ث ىض تة تلز
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Poduval, A., Doke, A., Nemade, H., & Nikam, R. (2019). Secure file storage on cloud using hybrid cryptography. International Journal 
of Computer Science and Engineering, 7(01), 587-591.
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Cryptography and Steganography. International Journal of Recent Technology and Engineering (IJRTE), 8(1), 3267-3271.

ودرجة الأم ا الن تجة عا استبدام ه   البوارنمي و تد  تشد ير المل د و حيدى AES,DES,RSAيهدا الثحى تلز تمنين زما التبنيا السح ث  التشّ ير وتب    المملوم و و يتن وب الثحى دراسة زدا  بوارنمي و التشّ ير 
لمسدتبدم كم تد   لتشد ير وتدارة المل د و مع الرّقم التسّلسل  الب ص ث له تا المحمدوب ل مبتمّ اقترا  وتنجين نظ ميا مبتل يا لتمنين زما تبنيا المل  و علز السّح ثة  الأوّب ما زجب تدارة المل  و الب صة ث لمستبدم ن س  يتم

لتشد ير والتوقيدع الرقمد  لتثد دب الممب حيى تم ثن   نظ م مبددّم وعميدب يسدتبدموا اوعةعلز السح ثة ث ستبدام التشّ ير المبتل  ثمد تقسيم الملا زمّ  الي ن  ما زجب تدارة المل  و المشتركة ثيا مجموعة المستبدميا ضما مجم
مدب ثدعجرا  الب صة ث لممب وعندد قيد م زخ مسدتبدم ضدما مجموعدة الم و المل  و ثينهم  وتم تمريا مجموعة عمب وتض تة مستبدميا ضما المجموعة حيى   يمكا لأخ مستبدم ما ب ر  مجموعة الممب الوصوب تلز المل 

شد ير المل د و لأخ شدبص  بر تمديب والم لك الأصدل  للملدا ويمكدا تدك تحب تمديب علز المل  و الب صة ث لممب وتوقيمه  يتم تظه ر ص حب  بر تمديب علز المل  و ممّ  يضما عدم تمديب زخ ملا وتش ير  دوا ممرتة ص 
ن زنّ  ت  كب مرة يتم تيه  القي م ثأخ عمليةّ ما المملي و المت حة ضما النظ  زيثدو الثحدى . ع الملا والتحق  مند تم التحّق  ما عدم تمديب الملا ت  ال ترة ثيا توقيم يضما مجموعة الممب دوا الرّجوع لم لك الملا الأصل  علم 

ن مع ني دة النما اللنم لكسر ا المبدتل  والتوقيدع الرّقمد  وتدأميا الحم يد و الأمنيدّة ش ير  ث ىض تة تلدز تم ليدّة اسدتبدام التشّد يرلتّ زنّ  يمكا حم ية م  تيل التش ير المتث دلة ث قترا  ثروتوكوب لجمب عمليةّ تث دب الم  تيل زكير زم ن 
ر وتدك تشد ير المل د و صدل  ث ىضد تة تلدز المروندة تد  التمّ مدب مدع تشد يالأالضّروريةّ للحد ما الوصوب رير المشروع للمل  و لأخ شبص ب ر  مجموعة الممدب زو القيد م ثدأخ تمدديب علدز المل د و دوا ممرتدة م لدك الملدا 

.المشتركة

وسحبة السححابية  حيث توجه  كت   كحات تكنولوجيحا المعلومحات إ  تبنح  وتابيحق فكحر  الح تزايد استخدام الحوسبة السحابية مرخرا  
 Amazon  فأصبح  ترجر موالد الحوسبة وموالد التخزين الموجود  في مراكز البيانات الخاصة بها  وكان  أو   ذ  الشركات  كة أما و 

  بعحد ا جحاءت  Windows Azureالتح   ودت مسحتخدميها بمنصحة سححابية عرفح  بحح  Microsoftتلتها  كة مايكروسوف   2EC ات سحابة 
. وغير م من الشركات الأخر  Googleو  كة غوغل  Oracleثم حذا حذو م  كة أولاكل iCloudبخدمة الحوسبة السحابية  Apple كة  

جيل الحدّخوا المنجز بشكل عحام حيحث يقحوم العميحل بتسحلعمل النّ اميوضّ  الشّكلمخااّا  
مححن وإلسححاا  لحح  إ  المخححدّم بنححاء عححا الخيححالات الم تاحححة فيقححوم المخححدّم بححالتحّقّق

قّحق محن معلومات العميل من خ ا قاعد  البيانات الموجود  لديا  فح  ا نجحح  عمليحّة التحّ
لعميحل معلومات العميل يقحوم المخحدّم ب لسحاا مفتحا  التشّحفير العحام الخحالم بالمخحدّم ل

ا مولحّد المفحاتي  ومن ثم توليد مفاتي  التشّفير أو فك التشّفير وفقا  لال  العميل من خح 
تك ا عمليحّة وإلساا المفاتي  للمخدّم والذي يقوم ب لساا مفحاتي  التشّحفير للعميحل  سح

.التشّفير أو فك التشّفير

تد  نظد م هجدياAES,DESاسدتبدام البوارنميد و : النت ئج المستبلصدة تد  هد   المرحلدة مدا الثحدى تثدياّ زاّ 
Hybrid احييتدديلددا يددؤدّخ تلددز تغيددر نمددا التشدد ير وتددك التشدد ير وهدد   النتدد ئج متواتقددة مددع الدراسددتيا الث[ 

(Padmavathi. B, Ranjitha. S, 2013 ) (Maitri. P, Verma.A, 2016)

حيددى تددم ثندد   نظدد م مبدددّم وعميددب تددم اقتددرا  وتنجيددن نظدد ميا مبتل دديا لتمنيددن زمددا تبددنيا المل دد و علددز السّددح ثة
.يستبدموا التش ير والتوقيع الرقم  لتث دب المل  و ثينهم 

تددم تمريددا مجموعددة عمددب وتضدد تة مسددتبدميا ضددما المجموعددة حيددى   يمكددا لأخ مسددتبدم مددا بدد ر  مجموعددة 
وعندد قيد م زخ مسدتبدم ضدما مجموعدة الممدب ثدعجرا  تمدديب علدز الممدب الوصدوب تلدز المل د و الب صدة ث لممدب

 ير  دوا المل  و الب صة ث لممب يتم تظه ر ص حب زبر تمديب علز المل د و ممّد  يضدما عددم تمدديب زخ ملدا وتشد
.ممرتة ص حب زبر تمديب والم لك الأصل 


